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En unaeradonde las transacciones
financieras en linea son cada vez
mds comunes, la seguridad digi-
tal se ha vuelto una preocupacién
para usuarios y empresas. Con el
aumento de los riesgos de hacking
y fraude en linea, es indispensable
que los usuarios como las institu-
ciones financieras o comercios en
linea, estén equipados con las me-
jores practicas de seguridad.
Nicolds Segura, expertoensegu-
ridad digital eingenierode Preventa
de Octapus.io, apunté que “en el
casode queunacuenta iasea
hackeada, es crucial tomar medidas
inmediatas para mitigar cualquier
dafo potencial. En primer lugar,
hay que ponerse en contacto conel
banco para informar sobre la situa-
ciénybloquearlacuentaafectada.
Ademds, esimportante cambiarto-
das las contrasefias relacionadas y
monitorear detenidamente las tran-
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DE TUS CUENTAS?

Si detectas movimientos extrafios en tus tarjetas actua
de inmediato para minimizar las perdidas

sacciones para detectar cualquier
actividad sos| %

Sobre las medidas de seguridad
que deben implementar los bancos,
Seguradestacé laimportanciade la
autenticacién multifactorial yla de-
teccién deanomalfas en el compor-
tamiento del usuario. Estos me-
canismos adicionales
deseguridad, comoel
usode codigos de veri-
ficacién enviados a
dispositivos mé-
viles o la identi-
ficacién biomé-
trica, pueden
agregar una
capa adicional
de proteccién
contra el acceso
no autorizado a
las cuentas ban-
carias. De vivirun
hecho de este tipo,
recomienda recurrir
a la Fiscalfa General de
Justiciade la Ciudad de México, que
cuenta conlaUnidad de Inteligendia
Cibernética para realizar reportes
de fraude o extorsién via Internet.

“Existe una creciente sofistica-
cién de los estafadores, en el eco-
sistema digital est4 la necesidad
de que los comercios electrénicos
implementen medidas efectivasde

prevencién de fraudes. El uso de
sistemas para su deteccién basa-
doseninteligencia artificial, puede
identificar patrones de comporta-
miento fraudulentos y tomar me-
didasque loseviten en tiemporeal.
Desde Octapus.io reducimos e
identificamos las vulnera-
bilidadesde las empresas
e instituciones bancarias
previniendo las ciberame-
nazas que dejanal desnudo
alos usuarios” abundé.
La seguridad
digital es un
aspecto fun-
damental en
el mundo
financiero
y para las
compras en
linea. Con la
asesorfa adecuada
y laimplementacién
de medidas de seguri-
dad robustas, tanto los
usuarios como las instituciones
financieras y los comercios elec-
trénicos pueden reducir el riesgo
de hacking y fraude, protegiendo
las finanzas y la reputacién en el
mercado digital.
Visto desde la perspectiva em-
presarial, esimportante contar con
aliados que blinden a tu compaiia

TikTok y el peligro de los créditos faciles

lauge de TikTok ha trans-
E formado la maneraen

que los jévenes consumen
contenidoy se relacionan con las
redes sociales. Sin embargo, esta
popularidad también ha gener-
ado un aumento en los mensajes
comerciales poco regulados, in-
cluyendo la promocién de crédito
irresponsable.

La publicidad de créditos a
través de videos virales parece
una solucién rdpida y atractiva
para los problemas financieros,
especialmente cuando se pre-
senta de manera divertida y sin
destacar los riesgos. En un mundo
donde las redes sociales ofrecen
una reaccién casi inmediata ante
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cualquier evento, la falsa sen-
sacién de estar bien informado es
peligrosa.

Muchos confian en la plata-
forma para estar enterados, pero
la proliferacién de noticias falsas
y la mala intencién de algunos,
obliga a cuestionar la veracidad de
lo que se consume en linea.

Es alarmante c6mo algunos
anuncios en TikTok promueven la
irresponsabilidad financiera. Un
ejemplo claro es el de una chica
bailando porque recibié un crédito
para cubrir sus gastos mensuales,
sin mencionar los términos, las
condiciones o las consecuencias
de no poder pagar. Esta normal-
izacién del endeudamiento puede

lustracion: |SMAEL ANGELES

PARA AUMENTAR
TU BLINDAIJE

@ Utiiza una contrasena unicay
segura en todas partes.

® Verifica la dreccién web que
incluya ‘https’ o el tradicional
candado

@ Si fuiste afectado no lo pienses
acude a3 tu banco y denuncia

v que generen confianza en todos
los usuarios; contar con pasarelas
de pago, monitoreo constante y
automdtico de las amenazasy pre-
servar lainformaciénde tusclientes
es fundamental.

Segura recomenddé que se use
una tarjeta solo para compras di-
gitales, abonar tinicamente lo que
se va a usar, renovar las tarjetas
virtuales y traspasar fondos inac-
tivos en tarjetas de débito. Destacod
que a nivel empresarial hay herra-
mientas que ayudan a proteger la
informacién financiera de losusua-
rios evitando la vulneracién de los
sistemas.

llevar a los jévenes a situaciones
peligrosas, donde la insolvencia se
convierte en una amenaza real.

Hay que tener cuidado. En
México, el fenémeno de los “mon-
tadeudas” ha cobrado relevandia
en los tltimos afios. Estos esque-
mas fraudulentos se presentan
como aplicaciones de préstamos
rapidos y faciles de acceder, pero
en realidad buscan extorsionar
y robar informacién personal. El
problema es que imponen tasas de
interés exorbitantes y recurren al
acosoy la extorsién para con-
seguir el pago.

Antes de usar cualquier alter-
nativa de crédito, es importante
revisar varios aspectos clave. Com-
prender las tasas de interés que
se cobrardn, los plazos de pagoy
comisiones. Comparar diferentes
ofertas puede ayudar a encon-
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Entiemposen losque cada peso
cuenta, esimportante implemen-
tar habitos que nos permitan aho-
rrar de manera inteligente sin
descuidar el medio ambiente,
asegurd Aurora Geitel, vocera de
Educacién Financiera de BBVA
Meéxico.

Deacuerdocondatosdel Ban-
coMundial, en México al afio se
desperdicia 38 por cientode la
produccién de alimentos, sien-
do los hogares responsables del
61 por ciento de esta alarmante
cifra. Geitel Salgado enfatizé que
la comida que se descompone sig-
nifica literalmente tirar el dinero
alabasura, ya que una familia
promediodestinael 35 por ciento
de sus ingresos a la compra de
alimentos, segtin el INEGL.

Para combatir este problema
y ahorrar de manera sostenible,
la experta de BBVA México reco-
mienda planificarsemanalmente
el mentylalistade compraspara
evitar adquisiciones innecesa-
rias, asi comoiral stiper sin ham-
bre para no caer ententaciones.

Orros consejos son utilizar
contenedores herméticos y co-
locar a la mano los productos
préximos a caducar, asi como
también consumir productos
locales de temporada.

trar la opcién més conveniente.
Investigar las opiniones y resefias
de otros usuarios para conocer la
reputacién y asegurarse de que
cuenten con medidas robustas
para proteger la informacién per-
sonal es también esencial.

La prevencién y la educacién fi-
nanciera son fundamentales para
evitar caer en esquemas fraudu-
lentos y mantener una estabili-
dad. TikTok, como cualquier otra
plataforma, debe ser manejada
con precaucion y bien informados
sobre los riesgos asociados con la
promocién de crédito irresponsa-
ble.

¢Has utilizado algunas de estas
ofertas de crédito? Coméntame
en Instagram: @atovar.castroy
sigueme en el podcast “Dinero
y Felicidad™, en Spotify, Apple
Podcast, entre otros



